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Android apparaat aanmelden op het draadloze netwerk.

WLAN-ROCA12

Signaalsterkte

Goed

Beveiliging

802.1x EAP
EAP-methode
PEAP

Phase 2-verificatie

MSCHAPV?2
CA-certificaat

(niet opgegeven)
Gebruikerscertificaat

(niet opgegeven)

Identiteit

v.achternaam(@rocal 2.n1

Anonieme identiteit

Wachtwoord

Wachtwoord weergeven

Annuleren Verbinden

e Op uw apparaat selecteert u het draadloze netwerk van uw school.

e Bij ‘EAP-Methode’ selecteer PEAP.

e Bij ‘Phase 2 verificatie’ kiest u voor MSCHAPV?2.

e Bij ‘Identiteit’ en “Wachtwoord’ vult u uw inloggevens in.

e Alle ander optie zoals certificaten of anonieme identiteit worden leeg gelaten.
e Kies vervolgens Verbinden, u wordt dan verbonden met het draadloze netwerk.
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10S (Apple) apparaat aanmelden op het draadloze netwerk.

eeecO 13:01 < % 89% WM

Voer het wachtwoord in voor 'SchoolNetwerk'

Annuleer Wachtwoord

Gebruikersnaam V.Achternaam@rocat2.nl

Wachtwoord |

H$ z X cvbnm®

7123 spatie return

e Op uw apparaat selecteert u het draadloze netwerk van uw school.

e Vuluw inloggegevens in en druk op ‘Verbind’.

eee00 12:57 < % 90% m)

Annuleer Certificaat Vertrouw

EROS8OMMNPSO01.ad.local
Verstrekt door AD-LOCAL-Su...

Niet vertrouwd

Verloopt 11-11-16 09:29:33

Meer details

e U krijgt vervolgens een melding over het certificaat, druk op ‘Vertrouw’ om verbinding te maken.
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Apparaten aanmelden op het draadloze netwerk v1.01

MacBook aanmelden op het draadloze netwerk

WPA2-toegangsgegevens op bedrijfsniveau

ﬁ Voor het Wi-Fi-netwerk ' WLAN-ROCA12 ' zijn
L ) 2
@ vereist.

Modus: Automatisch
Gebruikersnaam: v.achternaam@rocal2.nl

Wachtwoord: eeeeccccccce

~ | Toon wachtwoord
Onthoud dit netwerk

? Annuleer
R

e Op uw MacBook selecteert u het draadloze netwerk van uw school.
e Vul uw inloggegevens in en klik op ‘Verbind’.

o Certificaat controleren

77\ Identiteitscontrole bij netwerk ' WLAN-ROCA12"
: Voordat u inlogt bij de server 'EROB0MMNPS01.ad.local', moet u controleren
g of het certificaat van de server geschikt is voor dit netwerk.

Klik op 'Toon certificaat' om het certificaat te bekijken.

? Toon certificaat Annuleer

e U krijgt vervolgens een melding over het certificaat, klik op ‘Ga door’ om verbinding te maken.
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Windows laptop aanmelden op het draadloze netwerk

Metwerkverificatie

Woer uw gebruikersgegevens in

| v.achternaam@rocal.nl
I. | *SEEBBREBEEEE |

[ 0K H Annuleren ]

—

e Op uw Windows laptop selecteert u het draadloze netwerk van uw school.
e Vul uw inloggegevens in en klik op ‘OK’.

Windows-beveiligingsmelding

O De verbindingspoging kan niet worden voltooid

De referenties die van de server zijn ontvangen, kunnen niet warden
gevalideerd. Het is raadzaam de verbinding te beéindigen en de informatie uit
de details door te geven aan uw beheerder, Als u toch besluit verbinding te
maken, looptu

het risico dat u verbinding maakt met een rogue server.

Details [ Begindigen ] [ Verbinden

e U krijgt vervolgens een melding over het certificaat, klik op ‘Verbinden’ om verbinding te maken.
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Mocht het aanmelden niet werken in Windows moet het volgende gedaan worden.

@TD.@ » Configuratiescherm »  Alle Configuratiescherm-onderdelen » - |59 netwerkcentrurn| X

.‘:"' Netwerkcentrum

e Ga naar Start, Configuratiescherm.
e Vulin de zoekbalk in ‘netwerkcentrum’, vervolgens klik op het icoon van ‘Netwerkcentrum’.

IR S— — T |
(€Y /% » Conbiguntiescherm » Alle Configuratiescherm-coderdelen » Netwerkcentrum . 4y

Configuratiescherm
. Basisnetwerkgegevens weergeven en verbindingen instellen

‘ A P (& Velodg vercht weergesen

"aptenat
R LAPTOPTMX sdloent Internet
| Geevanceerde instellingen vooe (Seze computer)
e De acteve netwerken weergeven Een verbinding maken cf verbrexen
‘ Toegangstype:  Internet
:’“‘ Verbindinger: . D etwerkverbinding
lomennetwerk ALY

De netwerkanstefingen wisigen
Rt Een nieuwe verbinding of een mieuw Retwerk insteien

Een draadiaze, breedband:, inbel-, ad-hoc- of VPN-verbinding instelien of een router of
teegangspunt watellen

Bi Verbinding met een netwerk maken
Een verbinding maken met een drasdioze. beksbeide, inbel- of VPN-netwerkverbinding of hiermee
opreeuw verbnding maken.
@) Een huingroep en cpties voor delen seiecteren
Toegang kragen tot bestanden en printers op andere netwarkcomputers of instelingen voor delen
wigen
- Problemen cplcisen

" Netwerkproblemen vaststeSien en cpiossen of informatie voor prebieemaglossing zaeten.

Intemetopties
Thuisgroep
Windows Firewall

o Klik op Draadloze netwerken beheren.

o » Configuratiescherm » Netwerk en internet » Draadioze netwerken beheren

Draadloze netwerken beheren die gebruikmaken van "Draadloze netwerkverbinding
Er woedt geprobeerd verbinding met deze metwerken te maken in de coderstaande voigorde.
Toew Oméasg 91 ppen van adapter  Profi “
Netwerken dee u kunt weergeven en sanpassen en wasevan u de volgoede kunt wigigen (2) ~
™~ WLAN-ROCALZ i 7
A
-
:. WLAN-ROCAL2  Profielnasm: WLAN-ROCAL Fadctype Alle ondersteunde netwerken
- Bevedgngitype WPA2-Enterprne Modus Automatinch verbnding maken

o Selecteer WLAN-ROCA12 en kies voor verwijderen.
o Klik vervolgens op Toevoegen.
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)+ Handmatig verbinding met een draadloos netwerk maker
Hoe wilt u een netwerk toevoegen?

AL« Handmatig een netwerkprofiel toevoegen

"= Hiermee wordt een nieuw netwerkprofiel gemaakt of wordt een bestaand netwerk
gezocht en wordt een profiel voor het netwerk op de computer opgeslagen. U
moet de netwerknaam (55ID) en beveiligingssleutel weten. (indien van toepassing).

Een ad-hocnetwerk maken
Hiermee wordt een tijdelijk netwerk germaakt voor het delen van bestanden of een
internetverbinding.

Annuleren

e Kies voor de optie ‘Handmatig een netwerkprofiel toevoegen’.

EEL= )

m Handrnatig verbind'ir;g met een draadloos netwerk maken I

Geef de gegevens op van het draadloos netwerk dat u wilt toevoegen

Metwerknaarm: WLAN-ROCAL2

Beveiligingstype: [WPAZ-Enterprirse A ]

Versleutelingstype: [AES - ]

Beveiligingssleutel: Tekens verbergen

Deze verbinding automatisch starten

DVerbinding maken, zelfs wanneer het netwerk niet uitzendt

Waarschuwing: als deze optie is ingeschakeld, is uw privacy mogelijk in gevaar,

Volgende I[ Annuleren

e Neem het bovenstaande scherm over.

e Netwerknaam is WLAN-ROCA12

e Selecteer bij Beveiligingstype WPA2-Enterprise.

e Selecteer bij Versleutelingstype AES.

e Vink de optie aan ‘Deze verbinding automatisch starten’.

o Klik op Volgende en dan ‘Verbindingsinstellingen wijzigen’.
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Eigenschappen van draadloos netwerk WLAN-ROCA1Z u

Verbinding | Beveiliging

Beveiligingstype: [WPAZ—EnterpriSE hd l

Versleutelingstype: [nﬁs - ]

Selecteer een methode voor netwerkverificatie:
Micrasoft: Beveilgde EAP (PEAP) - [ Instellingen...

Mijn referenties voor deze verbinding onthouden nadat ik ben
aangemeld

Geavanceerde instelingen. ..

] l Annuleren l

Selecteer onder ‘methode voor netwerkverificatie’ de optie PEAP.

Klik vervolgens op Instellingen.

' ™
seviiie e00-eerchoppe | G

Als er verbi g yword k II
|| servercertificaat valideren

erbinding maken met deze servers:

Wertrouwde basiscertificeringsinstantias:
0
[7] AD1oCAL-Root-CA

[] ADLOCAL-Root-CA

[] Baltimore CyberTrust Root
[7] Class 2 Primary CA

[] class 3 Public Primary Certification Authority

|| DigiCert Assured ID Root CA -
< [0 | »

e »

Gebruiker niet vragen om nieuwe servers of vertrouwde
certificeringsinstanties te verifiéren

Selecteer een verificatiemethode:

|Beveiigd wachtwoord (EAP-MSCHAP v2) | configureren... |

Snel opnieuw verbinding maken inschakelen

[MAP afdwingen

["] verbinding verbreken &ls de server geen TLV-cryptobinding aanbiedt
[] 1dentiteitsprivacy inschakelen

I K ] [ Annuleren

Vink ‘Servercertificaat valideren’ uit.
Klik vervolgens op Configureren.
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Apparaten aanmelden op het draadloze netwerk v1.01

Eigenschappen van EAP M.

Als er verbinding wordt gemaakt:

[] Automatisch mijn Windows-aanmeldingsnaam en -wachtwoord gebruiken {en domein indien nodig)

OK | [ Annuleren |

e Vink de optie uit ‘Automatisch mijn Windows aanmeldingsnaam gebruiken’.
e Klik vervolgens 3x op OK.

AGé Extra info vereist voor verbinden van WLAN
£ Kiik hier om aanvullende gegevens op te geven.

U krijgt rechts onderin de bovenstaande melding te zien.
Klik hierop.

l Windows-beveiliging

MNetwerkverificatie

Woer uw gebruikersgegevens in

e -
‘ ’v.achternaam@rocalz.nl ]
[ f A T T iR R 00y ]

I 0K I’ Annuleren ]

il

e Vervolgens vult u uw inloggegevens in en klik op ‘OK’.
e U wordt nu aangemeld op het draadloze netwerk.
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